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Part 01
資訊安全事件與新聞案例的警愓
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每日都有許多台灣網站受駭

http://www.zone-h.org/archive
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每日都有許多台灣網站受駭

修改密碼與會員資料時，若知道受害者會員註冊email，

修改email參數即可蓋過該會員原有的資料以及密碼

https://zeroday.hitcon.org/vulnerability/all
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根據趨勢科技安全報告指出

• 勒索病毒依然持續鎖定特定

目標(2010)

• 勒索病毒集團威脅公開使用

者失竊的資料(2020)

• 以新冠肺炎 Covid-19 為主題的攻擊正

不斷增加(2020)

• Office 365 的網路釣魚威脅倍增(2019)

• 出現破解雙重認證機制的網路釣魚技巧

• 漏洞已成為一項迫切但卻難

以解決的問題

• 2020 上半年修正的軟體漏洞

數量創下歷史新高(RDP 漏洞攻

擊/PowerShell 腳本)

• IoT 殭屍網路攻擊數量增加。

• 利用指令列腳本 (Shell Script) 

執行網站遠端指令

資安公告發布

數量增加

• 變臉詐騙 (BEC) 數量較 2019 
下半年增加 19%，所以應該
是有不少歹徒希望趁著
Covid-19這波疫情海撈一筆。

變臉詐騙

威脅持續變形

勒索病毒

威脅持續增加

網路釣魚網址

威脅變本加厲

From 2020_midyear_cybersecurity_report_c.pdf

保護因疫情而改變的工作環境

Windows 7 已於2020/01/14終止支援
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現在正碰到的資安威脅的公司…..

https://udn.com/news/story/6656/5403116

高虹安說，政府既已號稱成立「資安國家隊」，就應該盡快提出包括應對勒索

軟體在內的資安解決方案，協助科技產業加強與整合資安防護資源，共同發展

最適當的防禦因應措施，以保護我國科技產業與全民的資訊安全不受勒索威脅。

駭客勒索廣達一億美元 立委促資安國家隊解決

廣達傳遭勒索軟體REvil攻擊，歹徒要脅廣達及蘋果4/27日前購回外洩產品資料…
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現在正碰到的資安威脅的公司…..

宏碁及日月光相關公司亦是REvil 勒索病毒的受害者…..

https://money.udn.com/money/story/5612/5332416
https://ithome.com.tw/news/143355?fbclid=IwAR02hE3fyRFE-mEqL93kROg7t7ofM5dKuP1b0ex5uZbzXyAWjJGTE_CT7M8
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根據趨勢科技安全報告指出

From 2020_midyear_cybersecurity_report_c.pdf

保護因疫情而改變的工作環境

• 以新冠肺炎 Covid-19 為主題的攻擊正

不斷增加(2020)

• Office 365 的網路釣魚威脅倍增(2019)

• 出現破解雙重認證機制的網路釣魚技巧

網路釣魚網址

威脅變本加厲

駭客仍持續不斷發動攻擊
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最近最熱門的簡訊釣魚新聞(1/2)
您有可能會碰到的資安威脅

1

0

思考一下

請問那幾則國泰世華的訊息

是有問題的?
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最近最熱門的簡訊釣魚新聞(2/2)
您有可能會碰到的資安威脅

1

1

https://udn.com/news/story/7320/5218306
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根據趨勢科技安全報告指出

• 漏洞已成為一項迫切但卻難

以解決的問題

• 2020 上半年修正的軟體漏洞

數量創下歷史新高(RDP 漏洞攻

擊/PowerShell 腳本)

• IoT 殭屍網路攻擊數量增加。

• 利用指令列腳本 (Shell Script) 

執行網站遠端指令

資安公告發布

數量增加

保護因疫情而改變的工作環境

歹徒趁著這波疫情興風作浪，發動一波又一波以 Covid-19 為主題的攻擊，在各大平台撒下大
量誘餌，包括：電子郵件、社群網路、惡意網站，以及冒牌的行動應用程式。
其中最受網路犯罪集團青睞的就是視訊會議軟體，因為人們在被迫隔離的期間需要一種有效
的溝通方式，駭客對視訊會議軟體的攻擊，從故意擾亂會議進行 (例如Zoom 轟炸) 到利用軟
體安裝檔來夾帶惡意程式，進而發動網路攻擊等等。

Windows 7 已於2020/01/14終止支援

https://bit.ly/2CvJGEk https://www.ithome.com.tw/news/137058

https://www.ithome.com.tw/news/137058
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根據趨勢科技安全報告指出

• 漏洞已成為一項迫切但卻難

以解決的問題

• 2020 上半年修正的軟體漏洞

數量創下歷史新高(RDP 漏洞攻

擊/PowerShell 腳本)

• IoT 殭屍網路攻擊數量增加。

• 利用指令列腳本 (Shell Script) 

執行網站遠端指令

資安公告發布

數量增加

保護因疫情而改變的工作環境

歹徒趁著這波疫情興風作浪，發動一波又一波以 Covid-19 為主題的攻擊，在各大平台撒下大
量誘餌，包括：電子郵件、社群網路、惡意網站，以及冒牌的行動應用程式。
其中最受網路犯罪集團青睞的就是視訊會議軟體，因為人們在被迫隔離的期間需要一種有效
的溝通方式，駭客對視訊會議軟體的攻擊，從故意擾亂會議進行 (例如Zoom 轟炸) 到利用軟
體安裝檔來夾帶惡意程式，進而發動網路攻擊等等。

Windows 7 已於2020/01/14終止支援

最早公布遭DDoS攻擊的是遠振資訊，在最近連續三天都有發布相關公告。他們先是在20日，於自家網站
證實遭受攻擊，而根據他們在21日揭露的資訊顯示，這次事件的發生，最早是從19日傍晚23時開始，隔
日情況變得更嚴重，一日內就遭遇3波攻擊，早上、下午與晚上都有，每次都持續1到2小時。
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Insecam 線上即時WEBCAM網站 http://www.insecam.org/
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透過搜尋引擎找IOT漏洞-破解印表機
https://www.shodan.io/
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Part 02
社交工程演練及防範對策

資安威脅

勒索軟體/DDOS攻撃

駭客入侵、資料外洩

漏洞攻擊、操控IoT裝置

APT進階持續威脅

資訊安全防範對策

社交工程

郵件安全設定

釣魚網站/



社交工程威脅與攻擊

利用人性弱點、人際交往或互動特性所發展出來的一種的詐騙技術

透過電話、電子郵件等方式偽裝身份誘騙您上勾受騙…

以郵件的攻擊最為常見，目的是為了避開嚴密的資通安全防護技術



社交工程攻擊手法

1. 蒐集訊息

2. 駭客利用Word/PDF等漏洞，將木馬夾在附件檔案中

3. 到處發信嘗試進行滲透

4. 木馬啟動後將機密文件外送，開啟後門通知駭客連線



透過Word漏洞攻擊-社交工程攻擊手法
1. 蒐集訊息
2. 駭客利用Word/PDF等漏洞，將木馬夾在附件檔案中

3. 到處發信嘗試進行滲透

4. 木馬啟動後將機密文件外送，開啟後門通知駭客連線

案例分享:台灣健保局發現有人冒用健保局網址，連結木馬程式。



利用郵件特性-社交工程攻擊手法
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「電子郵件警覺性測試」實施目的：

 提升同仁警覺性及辨識惡意電子郵件的能力，
以降低公司眾多個人電腦設備及主機受駭風險。

辦理時間：每年二次，上下半年各辦理一次
 演練完成均會進行社交工程宣導，

 內容包含惡意電子郵件的識別要領、電子郵件的安全須知等

 提高單位人員收信時之警覺心

電子郵件社交工程演練測試

2

1



電子郵件社交工程防範(1/2)



www.koppt.cnwww.koppt.cn

電子郵件社交工程防範(2/2)

2

3

4.不開啟密碼直接放在E-Mail裡面

的加密壓縮附件

5.不開啟與公務無關之主旨信件、附檔

不點選非公務網址之連結

2.不開啟寄件者為公司同仁，

但非公司網域之信件

3.不開啟以非公務信箱寄送公務之信件

1.不開啟寄件者為陌生名字之信件

防範
口訣 (mail.chimei.com.tw)
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辨識惡意郵件要領

主旨欄位有標示[外部郵件]，

表示此信是從公司外部寄來的信，

需要提高警覺:如與公務無關則勿開啟；

即使與公務有關，如有疑慮，

仍需以電話向寄件者確認是否寄發此信件，

以避免被惡意郵件攻擊(如勒索軟體)。

不開啟與公務無關之主旨及附檔

不開啟寄件者為陌生名字之信件

不點選非公務網址

2

4
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屏東科技大學
電子郵件社交工程演練信件範本(1/3)
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屏東科技大學
電子郵件社交工程演練(2/3)

受測人員共101人

每人演練郵件共5封

全部共寄出505封信

開啟信件類型統計



www.koppt.cnwww.koppt.cn

屏東科技大學
電子郵件社交工程演練(3/3)

受測人員共101人

每人演練郵件共5封

全部共寄出505封信

測試結果
信件圖片開啟率

URL點擊率

Word附件開啟率

超連結或Word附件點擊率

本次受測總人數計101 人，曾經開啟信件

圖片者，計有 8人，誘騙成功率為 7.92%。

本次受測總人數計 101 人，曾經點擊信件

URL者，計有 9人，誘騙成功率為 8.91%。

本次受測總人數計 101 人，曾經開啟信件

附件者，計有2人，誘騙成功率為 1.98%。

本次受測總人數計 101 人，曾經點擊信件

URL或開啟信件Word附件者，計有9人，誘

騙成功率為 8.91%。



www.koppt.cnwww.koppt.cn

Part 03
必須知道的資訊安全防範技巧
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Line訊息要學會看盾牌顏色！

2

9

看到問題點了嗎 ?
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辦別facebook真假粉絲團~

看到問題點了嗎 ?

3

0
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收到此類訊息，
應如何處理最好?

瀏覽網頁出現釣魚訊息時，該怎麼辦?

3

1



www.koppt.cn

32

(惡意)手機惡意程式
看到問題點了嗎 ?
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手機詐騙簡訊攻擊



www.koppt.cn

34

www.koppt.cn

短網域成為釣魚網站最大的代罪羔羊

Google短網址停止服務

詐騙網站被抓到，把詐騙網址用短網址來轉
址，就可以輕鬆逃過黑名單。所以才會有新
聞說，看到goo.gl、bit.ly都是詐騙，雖然誤
導民眾，但短網址難辭其咎。
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釣魚網站 (1/2) – 與真實網站相似

• 模仿官方網站的登入頁面，誘導使用者輸入帳號密碼

正確的網站 釣魚網站
35
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Ref: https://phishingquiz.withgoogle.com/

Google釣魚網站小測驗

https://phishingquiz.withgoogle.com/
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如何檢測惡意程式

 利用網路上資源來進行惡意程式檢測

👉Virustotal https://www.virustotal.com/gui/home/upload

https://www.virustotal.com/gui/home/upload
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Part 04
結語&問題與討論
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只有在平時就做好準備，

才能快速因應突如其來的資安威脅

針對資安-機關因應原則

提高警覺

加強危機意識

01 02 03 04

預防

詐騙手法攻擊

不隨意開啟

下載郵件或軟體

定期系統更新

定期資料備份

正確的資安觀念 謹慎的防範動作



感 謝 聆 聽 !
為了你永遠走在最前面 Always Ahead

Q &

40


