
屏科大教職員生
電子郵件安全管理冊

電子計算機中心教學研究組



源由及目標：

• 參與教育部函每年於日期約為6月及10月，針對各校施行

兩次電子郵件社交工程演練，進行各校資安風險評比。

• 提升本校教職員生電子郵件安全管理能力。
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社交工程釣魚信件型態及現況

• 電子郵件社交工程演練型態從以前的掃網式社交工程演

練，近年演變為針對式的社交工程釣魚信件，即一對一

釣魚信件攻擊(如圖一)，

• 一旦點選釣魚信件(包括開啟郵件、開啟連結與開啟有木

馬程式的附檔)有可能駭客利用使用者電腦，遠端執行任

意程式碼(例如使用者電腦被當成跳板勒索其他電腦)，

此類型信件後續將被教育部通報為資訊安全入侵事件。

• 校內電子郵件過濾系統(Mailgateway)無法自動攔阻針對

式釣魚信件，因此教職員需具備電子郵件安全管理能力。
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圖一
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資料來源:中華資安國際



提昇電子郵件安全管理策略作法

三方面落實電子郵件優化

• 面對各種瞬息萬變的社交工程郵件樣態的釣魚信件，為

落實電子郵件系統優化需政策面、管理面、與使用者面

(如圖二)雙管齊下才能從「有做」提升到有效。
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提昇電子郵件安全管理--「政策面」作法

• 遵循「教育體系電子郵件服務與安全管理指引」:

1. 各單位辦理公務業務或核心業務時，應使用單位配發之電子

信箱收發公務所需資訊，不得使用非公務信箱進行公務郵件

收發等事宜。

2. 參與教育部函每年於日期約為6月及10月，針對各校施行兩次

電子郵件社交工程演練，進行各校資安風險評比。
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如何因應教育部工程演練評比

• 教育部評比方式及流程：

• 由各校提供名單給教育部後，教育部將依各校給名的名單，發

送約10個有問題的信件進行演練。

• 問題信件標題如下：標題的平易近人，導致使用者無從判斷是

否為問題信件。

• 其它學校作法：

• 教育部IP主機攔截

• 提供安全名單給教育部
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如何因應教育部工程演練評比

• 屏科大的作法:

1.如何提供安全名單給教育部

2.從政策面、管理面、與使用者落實電子郵件系統優化

• 名單的提供邏輯：

• 1.一級主管名單

• 2.不常使用E-mail名單

• 3.剔除上一期社交演練問題名單
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提昇電子郵件安全管理--「管理面」作法

2. 主動攔截問題發信帳號：

• 由電算中心於電子郵件系統前設置廣告過濾系統攔截大量發信

帳號，對電子郵件特徵（來源IP、寄件人電子郵件地址與信件

內容等)實施必要檢查，以強化電子郵件服務安全。
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提昇電子郵件安全管理--「管理面」作法

2. 建立常見信件功擊範例

• 於電算中心官網(網址：ccnews.npust.edu.tw)建立使用電子郵件

最常遇到的信件攻擊範例，供教職生查閱，提高警覺高風險信

件。

3. 建立有問題的廣告信帳號

• 將曾大量發送廣告信帳號列入次年社交工程演練模擬名單，作

為每次辦理社交工程演練教育訓練參考。

4. 加強宣導防毒軟體的安裝及更新

• 新進教職員同仁申請電子郵件帳號前需自我確認個人電腦是否

已安裝防毒軟體，且定期更新病毒碼，防止病毒攻擊及擴散。
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提昇電子郵件安全管理--「使用者端」作法

1. 使用者定期參與電算中心辦理的社交工程演練說明會

2. 使 用 者 端 須 配 合 定 期 (180 天 ) 登 入 Mail 系 統

(https://mail.npust.edu.tw)修改密碼(如圖三)

3. 提醒使用者關閉信件預覽功能(以Outlook為例，如圖四)

4. 不隨意開啟來路不明信件與電子郵件附檔或信件內容

的連結
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圖三定期修改密碼
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圖四關閉郵件預覽功能
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增加多一點說明：登入Outlook後點選「檢視」➔「讀取窗格」➔「關閉」



• 最後提醒使用者若不慎點選釣魚信件，請先不要驚慌，麻煩立即修

改電子郵件密碼並離線(隨身硬碟不要插在電腦上)，保存備份重要

資料。

• 電子計算機中心關心您，來電請撥校內分機6043吳小姐

使用者若收到疑似釣魚信件，請切記停看聽三個原則:
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請勿急著開啟來路

不明信件

停
查看寄件者是否為認識

親友，寄件者名稱是否

與寄件者email相符

看
打電話聯絡電算中心

(分機6043)，確認是否

為釣魚信件

聽



電子郵件最常遇到的信件攻擊範例
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範例(一)：信件內有不明超連結
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表一釣魚信件範例



範例(二)：寄件者不明
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表一釣魚信件範例



範例(三)：熟悉的寄件者…..

• 寄件者姓名與寄件的email不符
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